WYMAGANIA EDUKACYJINE

NIEZBEDNE DO UZYSKANIA POSZCZEGOLNYCH SRODROCZNYCH | ROCZNYCH OCEN KLASYFIKACYJINYCH

Przedmiot: Eksploatacja sieci komputerowych - Technik Informatyk 351203

| Temat ocena dopuszczajaca ocena dostateczna ocena dobra ocena bardzo dobra | celujaca
Klasa |
F yl ych sieci owych.
1 Podstawowe pojecia dotyczace lokalnej sieci » definiuje pojecie sieci komputerowej ewyjasnia réznice miedzy klientem a serwerem  identyfikuje w sieci serwery  identyfikuje w sieci serwery
Komputerowej  definiuje pojecie adresu sieciowego sopisuje role urzadzen i protokotdw sieciowych
e*wymienia elementy sktadowe sieci komputerowej
2 Jednostki miar w sieciach komputerowych oraz * wymienia typy sieci ze wzgledu na zasieg * przedstawia rozmiar pliku w réznych jednostkach * oblicza czas pobierania pliku na podstawie jego rozmiaru i * dobiera przepustowos¢ tacza od dostawcy internetowego
arametry techniczne « wymienia jednostki miar stosowane w sieciach predkosci tacza
P Y komputerowych
3 Rodzaje oraz charakterystyka medium transmisyjnego | * opisuje wady i zalety mediéw transmisyjnych  okresla medium transmisyjne na podstawie opisu na * dobiera rodzaj medium transmisyjnego do sieci
« wymienia nazwy mediéw transmisyjnych kablu
* wymienia kategorie skretki
4 .  opisuje role urzadzen do budowy sieci . * dobiera urzgdzenia do budowy sieci
Rodzaje, budowa i funkcje urzadzen sieciowych * wymienia nazwy urzgdzen stosowanych do budowy sieci * rozpoznaje urzadzenia sieciowe na podstawie rysunku
5 Symbole graficzne urzadzeri sieciowych « wymienia nazwy urzadzen stosowanych do budowy sieci * opisuje symbole urzadzen do budowy sieci * rozpoznaje urzadzenia sieciowe na podstawie symbolu * dobiera urzadzenia do budowy sieci
« wymienia nazwy typéw faczy stosowanych w sieciach « opisuje symbole taczy stosowanych w sieciach « rozpoznaje typy faczy sieciowych na podstawie symbolu | * dobiera typy faczy do budowy sieci
* wykonuje schematyczne rysunki sieci komputerowej
6 Dokumentacja techniczna urzadzen sieciowych * wymienia informacje, ktére musza by¢ umieszczone w  rozpoznaje i interpretuje informacje z dokumentacji * wyszukuje « dobiera urzadzenia sieciowe na podstawie specyfikacji
dokumentacji technicznej urzadzenia technicznej « dokumentacje urzadzen w sieci Internet technicznej
* wyszukuje informacje w dokumentacji
7 Topol: { inzy ) * definiuje pojecie topologii * opisuje réznice miedzy topologig fizyczna i logiczng * topologie na schematach sieci * dobiera rodzaj topologii do sieci
* wymienia topologie fizyczne * wymienia wady i zalety poszczegdlnych topologii
8 Rodzaje metod dostepu do sieci « definiuje pojecie kanatu komunikacyjnego « opisuje metody dostepu do no$nika « identyfikuje metode dostepu stosowang w sieci « projektuje sie¢ tak, aby zmniejszy¢ liczbe kolizji
* wymienia typy transmisji danych
* wymienia nazwy metod dostepu do nosnika
9 Rodzaje $rodowisk sieciowych (klient/serwer i peer « definiuje pojecie sieci réwnorzednej (peer to peer) i ¢ * identyfikuje architekture uzywang w sieci « dobiera architekture sieci w zaleznosci od wymagan
to peer) * klient/serwer « opisuje wady i zalety sieci peer to peer i klient/serwer * uzytkownika
10 Komunikacja w sieci * definiuje pojecie protokotu komunikacyjnego * charakteryzuje tryby transmisji danych ® rozpoznaje tryby transmisji * projektuje sie¢
* wymienia tryby transmisji danych * opisuje réznice w transmisji w trybie potgczeniowym i
« wymienia nazwy protokotéw internetowych bezpotaczeniowym
1 Model ISOOSI oraz TCP/IP * wymienia nazwy warstw w modelu OSI i TCP/IP  opisuje zadania warstw w modelu OSI i TCP/IP * okresla warstwe, w ktorej pracujg urzadzenia sieciowe * korzystajac z tablicy arp ustala adresy fizyczne
« definiuje pojecie jednostki danych w warstwie « opisuje proces enkapsulacji i dekapsulacji * wyéwietla zawarto$¢ tablicy arp komputera komputeréw w sieci




12 Protokoty warstwy tacza danych * wymienia technologie Ethernet e opisuje zawartos¢ pdl w nagtéwku ramki Ethernet . * projektuje siec¢ tak, aby zminimalizowa¢ rozmiar domen
« wymienia nazwy pdl w nagtéwku ramki Ethernet « opisuje zjawisko kolizji ramek w sieci «wykonuje kabel Ethernetowy prosty i skrosowany kolizyjnych i rozgtoszeniowych
» definiuje pojecie domeny kolizyjnej i rozgtoszeniowej « identyfikuje urzadzenia dzielgce sie¢ na domeny kolizyjne i e oblicza liczbe domen kolizyjnych i rozgtoszeniowych w
rozgtoszeniowe sieci
13 Protokoty warstwy sieci * wymienia nazwy p6l w nagtéwku pakietu wymienia nazwy * opisuje zawartos¢ pol w nagtdwku pakietu opisuje znaczenia| ekorzysta z polecenia ping do testowania sieci  dobiera protokdt routingu dziatajgcy w sieci wyszukuje
protokotéw routingu pola TTL w nagtéwku pakietu ekorzysta z polecenia tracert do testowania sieci waskie gardta w trasach pakietéw
* wymienia nazwy protokotéw warstwy * poréwnuje dziatanie protokotéw routingu
14 Adr ie w sieci owej e*wymienia typy adreséw uzywanych w sieciach sopisuje sposob reprezentowania adreséw w s3i eci s wyswietla informacje o adresach MAC i IP komputera * planuje przydzielania adreséw w sieci
* wymienia klasy adreséw IP  opisuje zakresy adresow IP w poszczegdlnych klasach *zamienia adres IP z postaci dziesigtnej na dwdjkowa
« wymienia adresy specjalne « reprezentuje podsieci za pomoca maski i w notacji CIDR *zamienia adres IP z postaci dwdjkowe] na dziesietna
« wymienia zakresy adreséw prywatnych w poszczegdlnych *wyznacza adres sieci i rozgtoszeniowy
klasach eoblicza ilo$¢ hostéw w podsieci
*sprawdza metodami analitycznymi mozliwo$¢
komunikowania sie
15 Zasady projektowania adresacji IP * wymienia zasady nadawania adreséw w sieci  opisuje zasady nadawania adreséw w sieci .  projektuje schemat adresowania w sieci
e okresla adresy sieci i rozgtoszeniowe w podsieciach
eokresla adresy, ktére mozna przydzieli¢ hostom
16 Adresowanie IPv6 * wymienia typy adresow IPv6 « opisuje zasady reprezentowania adreséw IPv6 . « stosuje skrécone formy zapisu adreséw IPv6
* wymienia adresy specjalne IPv6 *wyswietla informacje o adresach IPv6
etestuje mozliwos$¢ komunikacji za pomoca protokotu IPv6
17 Protokoty warstwy transportowej * wymienia nazwy protokotdw pracujgcych w warstwie * poréwnuje zfozonos¢ nagtéwka protokotu TCP i UDP s okresla protokoty * stosuje protokoty
transportowej ) ) i « opisuje proces nawigzywania potaczenia w protokole TCP
* wymienia nazwy pol w nagtéwku warstwy transportowej PR R . . X
 opisuje dziatanie mechanizmu potwierdzania otrzymania
danych
18 Protokoty warstwy aplikacji * wymienia nazwy protokotdw pracujgcych w warstwie * opisuje dziatanie systemu DNS stestuje system DNS poleceniem nslookup  planuje system nazw w domenie i poddomenach
aplikacji
19 Inne zestawy protokot6w sieciowych * wymienia nazwy innych zestawéw protokotow * opisuje przeznaczenie innych protokotéw sieciowych eokresla protokoty * stosuje protokoty
Klasa Il
Projek lokalnych sieci k owych.
1 Komp owe sy y * wymienia nazwy serwerdw sieciowych * opisuje przeznaczenie serwerdw sieciowych * okresla komputerowe systemy sieciowe * projektuje komputerowe systemy sieciowe
2 Zasady projek ia lok i sieci owej *wymienia nazwy warstw w modelu hierarchicznym sieci * opisuje zadania warstw w modelu hierarchicznym sieci * okresla cechy sprzetu sieciowego uzywanego w o planuje strukture sieci lokalnej zgodna z modelem
lokalnej lokalnej warstwach modelu hierarchicznego . .
o Lo P . - hierarchicznym
swyjasnia pojecia skalowalnosci i nadmiarowosci
3

Rodzaje materiatéw, urzadzen i narzedzi do budowy

sieci komputerowej

* wymienia urzadzenia pasywne i aktywne stosowane w
budowie sieci

 opisuje role urzadzen pasywnych i aktywnych stosowanych
w budowie sieci

* rozpoznaje urzadzenia stosowane w budowie sieci na
podstawie zdjecia

* projektuje sie¢ z uwzgldnieniem odpowiednich

materiatow

4 Zasady doboru materiatéw, narzedzi i urzadzenr « definiuje pojgcie opdZnienia i $rednicy sieci * opisuje zasady doboru potaczen * wyznacza $rednicg sieci « projektuje sie¢ tak, aby zminimalizowaé opdznienie i
sieciowych $rednice sieci
5 Projel ie okabl ia strul Ineg: * definiuje pojecie okablowania strukturalnego * opisuje elementy okablowania strukturalnego * planuje rozmieszczenie gniazd abonenckich

ewymienia elementy okablowania strukturalnego

* planuje przytaczenie gniazd abonenckich do punktow
dystrybucyjnych

* planuje liczbe i rozmieszczenie punktéw dystrybucyjnych




Zasady sporzadzania harmonogramu prac

* wymienia typy relacji pomiedzy dziataniami

* opisuje typy relacji pomiedzy dziataniami

* sporzadza diagram nadrzednosci dla projektu

* planuje kolejnos¢ dziatan w projekcie

6 )
wykonawezych wykres Ganta * sporzadza wykres Gantta dla projektu
7 Zasady kosztorysowania prac * wymienia typy zasobow niezbednych do realizacji projektu | e opisuje typy zasobéw niezbednych do realizacji projektu « identyfikuje kamienie milowe w projekcie  sporzadza budzet projektu
* wymienia metody tworzenia budzetu * opisuje metody tworzenia budzetu
* wymienia ograniczenia projektu * opisuje ograniczenia projektu
8 Normy, KNR, katalogi sprzetu sieciowego, cenniki « definiuje pojecie jednostkowych naktadéw rzeczowych * opisuje jednostkowe nakfady rzeczowe « korzysta z katalogéw naktadéw rzeczowych do ustalenia | * SPorzadza budzet projektu
kosztéw jednostkowych
 oblicza koszt wykonania prac
9 Czytanie rzutéw poziomych i pionowych budynkéw  definiuje pojecie rysunku technicznego i podziatki * opisuje wielko_s’c' i potozenie pomieszczeri na podstawie . * projektuje rozmieszczenie gniazd abonenckich i punktéw
rysunku technicznego « odczytuje i interpretuje dane z rysunku dystrybucyjnych w budynku
technicznego oblicza liczbe gniazd abonenckich w
pomieszczeniach
10 Obstuga przyktadowych programéw * wymienia nazwy programéw do sporzadzania rysunku  opisuje zasady sporzadzania rysunku technicznego * wprowadza do rysunku informacje dotyczace projektu * wykonuje rysunek techniczny budynku z zaznaczeniem
) L . e 2D technicznego « opisuje narzedzia stosowane w programach CAD sieci komputerowe;j instalacji i sieci komputerowej
v 1 Proj * wymienia typy paskéw narzedzi w programach CAD « opisuje zasade korzystania z warstw rysunku
Obstuga przyktadowych programéw  wymienia nazwy programéw wspomagajacych * opisuje zasgdy postugiwania sie programem . wprowad;a gio ‘kosztorysu informacje dotyczace * wykonuje kosztorys sieci komputerowej
1 kosztorysowanie wspomagajacym kosztorysowanie wykonania sieci komputerowej
kosztorysujacych
Projek ie i montaz okabl ia strukturalnego.
1 Normy dotyczace montazu okablowania * wymienia nazwy organizacji standaryzacyjnych * opisuje zalepepia dotyczace okablowania strukturalnego * oblicza catkowitg dtugos¢ kanatu * projektuje system okablowania strukturalnego
poziomego I pionowego « dobiera typ medium transmisyjnego dla okablowania
strukturalnego
Funkcje urzadzeri sieciowych * wymienia typy urzgdzen montowanych w szafach * opisuje funkcje urzadzern montowanych w szafach  dobiera urzadzenia do szafy dystrybucyjnej .
2 dystrybucyjnych dystrybucyjnych « planuje rozmieszczenie urzadzen w szafie dystrybucyjnej
3 Symbole graficzne dotyczace lokalnych sieci * wymienia nazwy symboli graficznych dotyczacych lokalnych | * odczytuje informacje ze schematu lokalnej sieci * sporzadza schemat lokalnej sieci skomputerowej
K sieci komputerowych  rozpoznaje urzadzenia sieciowe na podstawie symbolu komputerowej
omputerowych
4 Zasady BHP podczas montazu « wymienia akty prawne regulujace sprawy BHP . « przestrzega zasad BHP zwigzanych z pracami o stosuje BHP
« opisuje zasady BHP zwigzane z pracami montazowymi montazowymi
5 Zasady organizacji pracy i analizy harmonograméw prac| ® definiuje pojecie $ciezki krytycznej i zapasu czasu * opisuje zasady analizy harmonogramu prac * wyznacza $ciezke krytyczng na wykresie Gantta * sporzgdza harmonogram prac
* wyznacza zapas czasu na wykresie Gantta * analizuje harmonogram prac pod katem mozliwosci
realizacji i ryzyka
6 * wymienia narzedzia do montazu okablowania * opisuje zastosowanie narzedzi do montazu okablowania * dobiera odpowiednie narzedzie do wykonania pracy  projektuje sie¢ z uwzglednieniem odpowiednich narzedzij
. A . strukturalnego strukturalnego
Narzedzia do kabl str f:4
7 Metody i zasady pomiaréw okablowania strukturalnego| * * opisuje pomiary okablowania strukturalnego * dobiera urzgdzenia pomiarowe * planuje przebieg pomiaréw okablowania
* wymienia nazwy pomiaréw okablowania strukturalnego * przeprowadza pomiary i interpretuje ich wyniki
8 Metody pomiaréw sieci logicznej * wymienia nazwy strategii testowania sieci * opisuje strategie testowania sieci * wykonuje pomiar sity sygnatu i szumu w sieciach  projektuje sieci tak, aby zminimalizowa¢ wptyw szumu i
« definiuje pojecie szumu i stosunku sygnatu do szumu bezprzewodowych zaktocen
9 Rodzaje testéw i pomiaréw pasywnych * definiuje pojecie pomiaru pasywnego * opisuje dziatanie karty sieciowej w trybie mieszanym * przechwytuje dane i wykonuje ich analize * planuje wykorzystanie analizy danych
« definiuje pojecie sniffer (promiscuous) « planuje mechanizmy zabezpieczajace siec przed
podstuchiwaniem
Rodzaje testéw i pomiaréw aktywnych * definiuje pojecie pomiaru aktywnego * opisuje dziatanie polecenia tracert * wykonuje testy i pomiary aktywne za pomocg polecen .
10 ping i tracert « planuje wykonywanie testéw i pomiaréw aktywnych
11

Cenniki materiatéw do montazu okablowania

strukturalnego

 definiuje pojecie systemu okablowania strukturalnego

* opisuje elementy systemu okablowania strukturalnego

* na podstawie cennikdw wyszukuje oferte optymalna
ze wzgledu na jakosé¢, cene itp.

* wyszukuje cenniki na stronach WWW
producentéw, dostawcéw lub ustugodawcow




Klasa Il

Temat ocena zajaca ocena d ocena dobra ocena bardzo dobra | c
1 Metody dostepu do sieci * zna metody dostepu do sieci * charakteryzuje metody dostepu do sieci * dobiera optymalna metode dostepu do sieci * wymienia zalety i wady poszczegdlnych metod
dostepu do sieci
2 Uzyskiwanie dostgpu do sieci internet o co to jest ustuga NAT « jak dziata ustuga NAT « konfiguruje przegladarke inernetowa do wspétpracy « planuje wdrozenie ustugi NAT w sieci
« co to jest ustuga proxy « jak dziata ustuga proxy Z serwerem proxy « planuje wdrozenie ustugi proxy w sieci
.
3 Symulatory programéw konfiguracyjnych * co to jest symulator programu konfiguracyjnego * jaka jest réznica miedzy symulatorem i urzadzeniem  uruchamia symulator * wyszukuje w internecie symulator odpowiedni do
urzadzen sieciowych w trybie online  jakie sg etody konfigurowania urzadzer sieciowych  jakie sg réznice miedzy metodami konfigurowania * wykonuje konfiguracje urzadzenia na symulatorze sprzetu
urzadzen sieciowych
4 Symulowanie * co to jest symulator programu konfiguracyjnego * jaka jest réznica miedzy symulatorem i urzadzeniem  uruchomia symulator * wykonuje konfiguracje urzadzenia na symulatorze
i testowanie lokalnych sieci komputerowych
5 Korzystanie * umie postugiwac sie dokumentacja techniczng « jak wyszukiwac informacje w dokumentacji technicznej » wyszukuje w intrnecie strony z dokumentacja * wyszukuje potrzebne informacje w dokumentacji
z dokumentacji technicznej routera « wie z jakich elementéw sktada sie dokumentacja techniczna techniczng
w wersji elektronicznej o technicznej
6 Konfigurowanie urzadzer sieciowych * wie jakie s podstawowe podzespoty routera sprzetowego « jak przebiega proces konfiguracji podstawowych funkcji  zestawia potgczenie komputera z urzadzeniem * planuje konfiguracje sprzetu w zaleznosci od potrzeb
 wie jakie s3 typy portéw w routerze routera » wykonuje podstawowa konfiguracje routera uzytkownika
* jakie jest przeznaczenie portéw w routerze
7 Konfigurowanie routera * zna oznaczenie portéw LAN w routerze * jak sprawdzi¢ poprawnos¢ konfiguracji portéw LAN ¢ sprawdzi¢ oznaczenie portéw LAN w routerze * sprawdzi¢ poprawnos$¢ konfiguracji portéw LAN
* co to jest routing  jakie 53 zalety i wady routingu statycznego i e korzystac z polecen do konfiguracji portéw LAN * dobra¢ typ routingu w sieci
« o to jest routing statyczny dynamicznego « sprawdza¢ w dokumentacji urzadzenia jego « nawiazac potaczenie komputera z urzadzeniem
« co to jest routing dynamiczny * jak konfigurowac routing statyczny i dynamiczny domysiny adres IP i maske podsieci « konfigurowat interfejsy routera
« jak w dokumentacji urzadzenia sprawdzi¢ jego domyéiny  jak nawiazac potaczenie komputera z urzadzeniem . skonfigur_owac’ komputer do potaczenia z « testowat interfejsy routera
adres IP i maske podsieci « jak konfigurowac interfejsy routera urzadzeniem
 jak skonfigurowaé komputer do potaczenia z urzadzeniem
8 Sieci WI-FI « jakie sa standardy sieci wi-fi « jakie sg tryby pracy sieci wi-fi « dobiera¢ standardy sieci wi-fi « dobieraé tryby pracy sieci wi-fi
* w jakich przypadkach stosuje sig sieci ad-hoc  jakie parametry sg niezbedne do konfiguracji sieci ad- ¢ podtaczy¢ bezprzewodowg karte sieciowa * ustawic adre_s P i inn_e parametry niezbedne do
« jak przebiega procedura konfiguracji sieci ad-hoc oc « do odpowiedniego ztacza komputera i zainstalowaé pracy karty sieciowej
« jakie metody mozna zastosowag, aby zabezpieczy¢ sie¢ * jakie sg zalety i wady sieci ad-hoc sterowniki . korzystgé z sieci ad-hoc do przesyfania plikow w sieci
bezprzewodowa przed dostepem oséb nieuprawnionych * jakie sg zalety i wady poszczegdlnych zabezpieczen  skonfigurowac sie¢ ad-hoc Ioka!nej . _
« jak przywrécié punkt dostepowy do ustawien fabrycznych « ktére zabezpieczenia s3 mato skuteczne i dlaczego « dobra¢ parametry konfiguracji sieci ad-hoc * nawigza¢ potaczenie z urzadzeniem
« jakie parametry sg niezbedne do konfiguracji punktu « jak przebiega procedura nawigzania potaczenia z « dobiera¢ metody zabezpieczania sieci przed * konfigurowac punkt dostgpowy
dostepowego urzadzeniem dostepem oséb nieuprawnionych . dobrac’_ odpowiednig metode szyfrow_ani_a
« jak przebiega procedura przywracania urzadzenia do « jak przebiega procedura konfiguracji punktu « przywrécié punkt dostepowy do ustawien obstugiwana przez punkt dostgpowy i klientow
ustawier fabrycznych dostepowego fabrycznych * dobierac narzedzia do testowania sieci
« jakie standardy bezpieczenstwa obstuguje punkt dostepowy « ktére metody zapewniajg wymagany poziom « ustawi¢ parametry niezbedne do konfiguracji punktu bezprzewodowej
« jakie metody szyfrowania obstuguje punkt dostepowy bezpieczenstwa dostepowego * stosowac narzed_zia do testowania sieci
« jakie parametry sa niezbedne do konfiguraci klienta sieci  jak przebiega pro_cedura konfiguracji klienta sieci . dobraé_odpowiedni standard bezpieczeristwa bezprzewodqwej S
bezprzewodowej bezprzewodowej obstugiwany przez punkt dostepowy * planowac uwierzytelnianie klientéw za pomoca
« do czego stuzy ustuga RADIUS * jakie narzedzi mozna wykorzystac do testowania sieci * ustawia¢ parametry niezbedne do dziatania klienta ustugi RADIUS
bezprzewodowej sieci bezprzewodowej
* jak dziata ustuga RADIUS * wykona¢ procedure konfiguracji klienta sieci
« jakie s elementy sktadowe architektury ustugi RADIUS bezprzewodowej
 konfigurowa¢ uwierzytelnianie klientéw za pomocg
ustugi RADIUS
9 Anteny * do czego stuzg anteny * jakie parametry charakteryzujg antene * dobraé antene  interpretowac parametry anteny
10 Funkcje przetacznikéw zarzadzalnych * jak nawigzac potaczenie z przetacznikiem  jak uzywac hasta w przetgczniku * nawigza¢ komunikacje z przetacznikiem za pomoca * dobra¢ sposéb komunikacji z przetagcznikiem w
« jakie s3 zalety i wady poszczegdlnych sposobéw nawigzania « jakie sg tryby pracy portu ethernetowego CLl zaleznosci od potrzeb
komunikacji w przetacznikiem « do czego stuzy tablica adreséw MAC * nawigza¢ ko_munikacje z p_rzelacznikiem za pomoca * dobiera¢ predkos¢ transmisji portow
« jakie predkosci transmisji sg uzywane przez porty . przegladarki internetowej  dobieraé tryb pracy portéw
ethernetowe  konfigurowa¢ predkos$¢ transmisji portow « stosowac polecenia uzywane do ustawienia
* jakie sg tryby pracy portu ethernetowego o konfigurowacé tryb pracy portéw predkosci transmisji i trybu pracy portow
» wyswietla¢ informacje z tablicy adreséw MAC ethernetowych
. * wykona¢ operacje na tablicy adreséw MAC
11 Wirtualne sieci prywatne * co to jest wirtualna sie¢ lokalna * na czym polega przynalezno$¢ statyczna i dynamiczna  planowac podziat sieci na sieci wirtualne * planowac przydziat stacji roboczych do sieci
« jakie sa zalety i wady wirtualnych sieci lokalnych §tac1| do stedl W|rtua|.nych ) o « konfigurowac sieci VLAN w przefaczniku W|rtua|nych. o
« jak s3 identyfikowane wirtualne sieci lokalne ¢ J\/?/I;\:)/I:etl:lzefi:cki?nr/ri‘r\‘tl:;ﬁzg'ai r:qliEddev L;;'ezgidazrs;"'am' « dobierac liczbe VLAN-6w i przydziat stacji do sieci * testowac dziatanie sieci VLAN
« jakie numery sieci sg przypisane do zakreséw normalnego i ) a4 L 11 migczy LAN * planowac wykorzystanie potaczeri trunkowych
rozszerzonego * J.ak.zarzadzac steciami VLAN « konfigurowacé tacza trunkowe
« jakie sa zalety i wady wirtualnych sieci lokalnych * jakie sq zalety i wady faczy trunkowych .
* co to jest tacze trunkowe
* jakie sg polecenia uzywane do tworzenia taczy trunkowych
12 Wirtualne sieci prywatne

* co to jest sie¢ VPN
 jakie protokoty sg wykorzystywane do budowy VPN
 jakie protokoty sg wykorzystywane do budowy VPN

* jakie algorytmy szyfrowania sg stosowane w sieciach
VPN

* z jakich faz sktada sie proces nawigzywania potaczenia
w sieci VPN

 dobierac sposdb potaczenia oddziatéw firmy za
pomoca VPN

o konfigurowac sie¢ VPN w urzgdzeniu sieciowym
 konfigurowac klienta sieci VPN

* dobierac sposéb potaczenia pracownikdw zdalnych
w siecig firmowg za pomoca VPN

* planowac wdrozenie ustugi VPN w firmie
* dobiera¢ parametry konfiguracji sieci VPN




 jakie algorytmy szyfrowania s stosowane w sieciach VPN

* jakie sg fazy nawigzywania potaczenia w sieci VPN

¢ nawigzywac potaczenie za pomocg sieci VPN

13 Rodzaje i spos6b obstugi urzadzer telefonii  na czym polega konwergencja sieci komputerowych « jakie sg warunki korzystania z technologii VoIP * dobierac sprzet i oprogramowanie niezbedne do « planowa¢ wdrozenie ustugi VoIP w firmie
internetowej « jakie sa warunki korzystania z technologii VolP « jak dziata technologia VolP dziatania VolP * wykonywa¢ potaczenia za pomoca technologii VolP
. « jak skonfigurowa ustuge VolIP w sieci lokalnej  konfigurowa¢ ustuge VolP w sieci lokalnej w sieci lokalnej
* jak przebiega procedura konfiguracji ustugi VoIP w sieci * *
lokalnej
14 Programy do administracji lokalnymi sieciami « jakie sa rodzaje urzadzen w sieci z punktu widzenia protokotu « jakie typy komunikatéw s3 wymieniane miedzy « zaplanowac¢ wykorzystanie protokotu SNMP do « dobra¢ program do administrowania siecig lokalna
komputerowymi P menedzerem i agentem SNMP monitorowania pracy sieci komputerowej « korzystaé z programu i systemu do zdalnego
* co to jest baza MIB i jakie informacje ona zawiera * jaka s3 role agenta i menedzera SNMP * dobrac program i system do zdalnego zarzadzania zarzadzania stacjami roboczymi
 na czym polega zdalne zarzadzania stacjami roboczymi « jak jest zbudowana baza MIB stacjami roboczymi
« jakie sg programy i systemy do zdalnego zarzadzania stacjami « jakie sg zalety i wady zdalnego zarzadzania stacjami * skonfigurowac program i system do zdalnego
Jroboczay?ni gramy sy v 8 3 ) Jroboczaymi v v 8 3 ) zarzadzania stacjami roboczymi
 jakie sg zalety i wady zdalnego zarzadzania stacjami *
roboczymi
15 Aktualizacja oprogramowania urzadzen siecio- * jak wybrac zasoby sieciowe, ktére podlegaja tworzeniu kopii * jakie protokoty sg wykorzystywane do tworzenia kopii . sporzadzac’_ ko_pie zapasowe plikdw konfiguracyjnych * planowac¢ system tworzenia kopii zapasowych
wych zapasowych zapasowych urzadzen sieciowych « planowac system nazw dla kopii zapasowych
 jaki jest cel tworzenia kopii zapasowych . jakitprotoké'{jest wykorzystywany do aktualizacji . odtV\éarzgéAkopie za;})]asowe plikéw konfiguracyjnych « kopiowa¢ pliki do urzadzenia
iaki f izacii systemu operacyjnego urzadzen sieciowycl )} R .
* jakie zasoby podlegaja aktualizacji Y peracyjneg aczen sieclowy . « planowac system aktualizacji oprogramowania
« jaki jest cel aktualizowania oprogramowania urzadzen * * kopiowa¢ pliki z urzadzenia urzadzen sieciowych
sieciowych .
16 Gwarantowanie jakosci ustug QoS * na czym polegajg przecigzenie i kolejkowanie sieci * na czym polega klasyfikacja ruchu o dobrac typ kolejki * konfigurowa¢ mechanizm QoS
* jakie sg algorytmy kolejkowania o konfigurowac kolejki  planowac stosowanie mechanizmu QoS
.
17 Konfiguracja sprzgtowej zapory sieciowej * do czego stuzy sprzetowa zapora sieciowa * jak dziata sprzetowa zapora sieciowa * jak skonfigurowac sprzetowgq zapore sieciowa * co to jest strefa zdemilitaryzowana i do czego stuzy
. . .
18 Urzadzenia pomiarowe i diagnostyczne * jakie sg nazwy urzadzen diagnostycznych i pomiarowych o okredli¢ zakres niezbednych pomiaréw ¢ wykona¢ pomiary za pomocg urzadzen * wykona¢ pomiary za pomoca urzadzen
« jakie jest zastosowanie urzadzen diagnostycznych i « dobra¢ urzadzenia diagnostyczne do wykonywanych diagnostycznych i pomiarowych diagnostycznych i pomiarowych
pomiarowych pomiaréw e zinterpretowac wyniki pomiaréw .
. .
19 Oprogramowanie monitorujace lokalne sieci * jakie sg typy programéw monitorujgcych * jakie jest zastosowanie programéw monitorujacych o korzystac ze skanera portéw i skanera sieci * zaplanowac wykorzystanie programéw
komputerowe « jakie sg nazwy standardowych programéw systemu Windows « jaka jest réznica miedzy skanerem portéw i skanerem « korzysta¢ z analizatora sieci monitorujacych
wykorzystywanych do monitorowania sieci sieci « konfigurowac przetacznik do monitorowania  analizowac wyniki uzyskane przez analizator sieci
* jakie sg typy monitorowania danych przesytanych przez * jak przebiega monitorowanie danych przesytanych wskazanego portu * planowac wykorzystanie monitorowania
przetacznik sieciowy przez przetacznik sieciowy « konfigurowac przetacznik do monitorowania « analizowa¢ wyniki monitorowania
 jakie sg przyktady programéw typu sniffer o jaka jest r()ini'ca mi'ed;y monitorgwaniem portu i wskazanej sieci wirtualnej « planowa¢ wykorzystanie snifferéw
« jaka jest zasada dziatania programu typu sniffer monitorowaniem sieci W'”“alne! ) « korzystac ze sniffera do zebrania danych « analizowa¢ wyniki uzyskane przez sniffer
* jakie jest zastosowanie programéw typu sniffer
20 Oprogramowanie monitorujace lokalne sieci  jakie sg typy programéw monitorujgcych * jakie jest zastosowanie programéw monitorujacych o korzystac ze skanera portéw i skanera sieci * zaplanowa¢ wykorzystanie programoéw
komputerowe « jakie s3 nazwy standardowych programéw systemu Windows « jaka jest réznica migdzy skanerem portéw i skanerem « korzysta¢ z analizatora sieci monitorujacych
wykorzystywanych do monitorowania sieci sieci * analizowac wyniki uzyskane przez analizator sieci
21 Rodzaje awarii sieciowych i ich przyczyny « jakie s przyktadowe awarie sieciowe * co to jest punkt demarkacyjny o okresli¢ miejsce wystapienia awarii  zabezpieczy¢ sie¢ przed awariami
* jakie sg przyczyny awarii sieciowych * jakie s3 metody zapobiegania awariom  zaprojektowac sie¢ w taki sposéb, aby
zminimalizowa¢ ryzyko awarii
22 Procedury serwisowe dotyczace urzadzen * jakie procedury serwisowe sg dostepne dla urzadzenia * kiedy nalezy zastosowac procedure serwisowa ¢ wykona¢ procedure aktualizacji oprogramowania * uktada¢ harmonogram wykonania procedur
sieciowych « jakie jest przeznaczenie procedur serwisowych systemowego urzadzenia serwisowych
. * wykona¢ procedure odzyskiwania hasta routera
23 Sposoby naprawy okablowania strukturalnego * jakie sg przyktady awarii okablowania strukturalnego * jakie s3 metody usuwania awarii okablowania * wykonac¢ naprawy okablowania strukturalnego * zaprojektowac sie¢ w taki sposéb, aby

* jakie sg mozliwe przyczyny awarii okablowania
strukturalnego

* jakie skutki powoduja awarie okablowania strukturalnego

strukturalnego
* jak naprawiac okablowanie strukturalne

* naprawiac¢ okablowanie strukturalne

zminimalizowa¢ ryzyko awarii okablowania
strukturalnego

* planowac przebieg prac podczas naprawy
okablowania strukturalnego




Stopien celujacy otrzymuje uczen, ktory:

. Rozumie uogélnienia i zwigzki miedzy nimi oraz wyjasnia trudne zjawiska bez pomocy nauczyciela,

. Postuguje sie posiadana wiedzg oraz umiejetnosciami teoretycznymi i praktycznymi w sposdb samodzielny i sprawny,

. Postuguje sie poprawnym jezykiem informatycznym, ze swoboda przekazuje wiedze i prezentuje swoje umiejetnosci,

. Osigga sukcesy w konkursach informatycznych, kwalifikujgc sie do finatéw na szczeblu, co najmniej powiatowym lub wyzszym.

. Wykazuje si¢ zaangazowaniem i duzg aktywnoscig w czasie zaje¢ z przedmiotu.



